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ATÜ Antalya Mağaza İşletmeciliği A.Ş. ve ATÜ Turizm İşletmeciliği A.Ş., sahip olduğu en 

değerli varlık olan müşteri verilerinin korunması için gerekli tüm önlemleri almakta ve 

bunun için insan, süreç ve teknoloji odağında geliştirmeler yapmaktadır. Bilgi teknolojileri 

dünyasında her firma gibi ATÜ Antalya Mağaza İşletmeciliği A.Ş. ve ATÜ Turizm 

İşletmeciliği A.Ş.’de tedarikçi/danışman firmalar kullanmakta ve süreçlerinde destek 

almaktadır. ATÜ Antalya Mağaza İşletmeciliği A.Ş. ve ATÜ Turizm İşletmeciliği A.Ş.’nin 

hizmet aldığı tüm üçüncü taraf firmalar, ATÜ Antalya Mağaza İşletmeciliği ile ATÜ Turizm 

İşletmeciliği A.Ş. tarafından iletilen ve sözleşmelerde de belirtilen teknik önlemleri almak 

ve bu kurallar ışığında ATÜ Antalya Mağaza İşletmeciliği A.Ş. ve ATÜ Turizm İşletmeciliği 

A.Ş. ile çalışmalıdırlar. Bu durumun kontrolü için ATÜ Antalya Mağaza İşletmeciliği A.Ş. ile 

ATÜ Turizm İşletmeciliği A.Ş. belirli aralıklarla tedarikçilerini denetler ve uygunsuzlukların 

giderilmesini sağlayarak sürekli gelişim ortamı sağlar. 

Dünyaca kabul görmüş en iyi uygulamalar ve standartlar baz alınarak hazırlanan kontrol 

listeleri doğrultusunda, ATÜ Antalya Mağaza İşletmeciliği A.Ş. ve ATÜ Turizm İşletmeciliği 

A.Ş. kendisine bilgi teknolojileri alanında hizmet veren tüm tedarikçilerinden temelde 

aşağıdaki konularda uyumlu olmalarını bekler: 

• Bilmesi gereken ilkesi gereğince erişim politikalarının oluşturulması ve hassas 

verilerin erişim kontrollerinin sağlanması 

• İç ve dış tüm erişimler için güçlü şifre politikalarının uygulanarak gerektiği yerlerde 

çoklu doğrulama yöntemlerinin uygulanması 

• Sistemlerin uluslararası kabul görmüş standartlar baz alınarak sıkılaştırılması 

• Hassas veri işleyen, ya da saklayan sistem ve uygulamalar için; şifreleme, 

maskeleme veya anonimleştirme adımlarından uygun olanın kullanılması 

• Sistemlerde virüs, trojan ya da diğer zararlılardan korunmak için etkin bir anti-virüs 

yöntemi kullanılması 

• Hassas verilerin izinsiz olarak kurum dışına çıkartılmaması için veri sınıflandırma, 

veri keşfi ve veri kaybı engelleme süreçlerinin uygulanması 

• Güvenli yazılım geliştirme süreçlerinin kurum genelinde bir kültür haline getirilerek, 

henüz uygulamalar canlı ortama alınmadan eksiliklerin tespit edilerek kapatılması 

• Verilerin tutulduğu ortamların fiziksel olarak güvenliğinin sağlanarak, veri 

merkezlerinin en iyi standartlara göre dizayn edilmesi 
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• Etkin bir olay kaydı ve olay yönetimi süreci işletilerek, bir olay olmadan önce tespit 

mekanizmalarının çalıştırılması ve regülasyonlara uygun olarak haber verme 

süreçlerinin işletilmesi 

• Zafiyet yönetimi süreçlerinin işletilerek, uygulama ve sistemlerin düzenli test 

edilmesi 

• Kurum politika, prosedür ve süreçlerinin oluşturularak en iyi uygulamalara göre 

çalışması ve siber dayanıklılığını üst seviyede tutacak sürekli iyileştirme ortamının 

oluşturulması 


