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ATU Antalya Magaza isletmeciligi A.S. ve ATU Turizm Isletmeciligi A.S., sahip oldudu en
dederli varlik olan musteri verilerinin korunmasi igin gerekli tim onlemleri almakta ve
bunun icin insan, slireg ve teknoloji odaginda gelistirmeler yapmaktadir. Bilgi teknolojileri

dinyasinda her firma gibi ATU Antalya Madaza Isletmecilidi A.S. ve ATU Turizm

Isletmeciligi A.S.'de tedarikci/danisman firmalar kullanmakta ve siireglerinde destek
almaktadir. ATU Antalya Magaza isletmeciligi A.S. ve ATU Turizm Isletmeciligi A.S.’nin
hizmet aldigi tim Gglinct taraf firmalar, ATU Antalya Magaza Isletmeciligi ile ATU Turizm
isletmeciligi A.S. tarafindan iletilen ve sdzlesmelerde de belirtilen teknik énlemleri almak
ve bu kurallar 1siginda ATU Antalya Magaza Isletmeciligi A.S. ve ATU Turizm Isletmeciligi
A.S. ile calismalidirlar. Bu durumun kontroli icin ATU Antalya Magdaza Isletmeciligi A.S. ile
ATU Turizm Isletmeciligi A.S. belirli araliklarla tedarikcilerini denetler ve uygunsuzluklarin

giderilmesini saglayarak siirekli gelisim ortami saglar.

Dinyaca kabul gérmus en iyi uygulamalar ve standartlar baz alinarak hazirlanan kontrol
listeleri dogrultusunda, ATU Antalya Magaza Isletmeciligi A.S. ve ATU Turizm Isletmeciligi

A.S. kendisine bilgi teknolojileri alaninda hizmet veren tum tedarikcilerinden temelde

asagidaki konularda uyumlu olmalarini bekler:

e Bilmesi gereken ilkesi geredince erisim politikalarinin olusturulmasi ve hassas
verilerin erisim kontrollerinin saglanmasi

e Icve distiim erisimler icin giigli sifre politikalarinin uygulanarak gerektigi yerlerde
coklu dogrulama yéntemlerinin uygulanmasi

e Sistemlerin uluslararasi kabul gérmus standartlar baz alinarak sikilastiriimasi

e Hassas veri isleyen, ya da saklayan sistem ve uygulamalar igin; sifreleme,
maskeleme veya anonimlestirme adimlarindan uygun olanin kullaniimasi

e Sistemlerde viris, trojan ya da diger zararlilardan korunmak igin etkin bir anti-virts
yontemi kullaniimasi

e Hassas verilerin izinsiz olarak kurum disina cikartilmamasi icin veri siniflandirma,
veri kesfi ve veri kaybi engelleme slireglerinin uygulanmasi

e Gulvenli yazilm gelistirme siireglerinin kurum genelinde bir kiltlr haline getirilerek,
henlz uygulamalar canli ortama alinmadan eksiliklerin tespit edilerek kapatilmasi

e Verilerin tutuldugu ortamlarin fiziksel olarak guvenliginin sadlanarak, veri

merkezlerinin en iyi standartlara gére dizayn edilmesi
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e Etkin bir olay kaydi ve olay yonetimi stlireci isletilerek, bir olay olmadan énce tespit
mekanizmalarinin calistirlmasi ve regilasyonlara uygun olarak haber verme
slireglerinin igletilmesi

e Zafiyet yonetimi slreclerinin isletilerek, uygulama ve sistemlerin dlzenli test
edilmesi

e Kurum politika, prosediir ve slireglerinin olusturularak en iyi uygulamalara gore
calismasi ve siber dayaniklihdini st seviyede tutacak stirekli iyilestirme ortaminin

olusturulmasi



